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aX�2PSRUq�TWo KN\�T¦^@KOo]Tp\�vpTrn�TWv�PSm�abTrwSu9VYx�T�MQPS`X{-Tæ^Sw-MNm]RUT wSuFo�PöV�P+TW\]vpw-m�\zVbTp`XTpo�BjVYx]T�o]TpPS`XVbx
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KNvpPSMNM_/!KNo]TW\zVbKGH�TWo�GÎ3UQ�PSRæq�MNTpafwtu2aXm]v�x
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Ì]´
Ü,ç�²£ÅY»�³ � ¸Î·4³�ÔS³c»c²£Û?»�±z·�»$ÅY´&Ú�Ì¯Æ � ¸zÆ � Å�·�»c²9»�±,²F·
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µ � ¸�³c»�·
¸zÅY²
õ
� ³'´ È ²�µ�Ï � Ì¯Ì@ÓN´
µ�·
Ì_Ì�Ü�Úz»'Ì � » � ¶&·�Ü�Ìº²jå@Ú,µ�å]´&³c²£³�®X��²�»�õ,»�±,²�µ�²�$ ³�¸,´H×�·¦Ô|»c´D»c²£Ì¯Ì@Ü]²�ÓO´
µ�²2»�±,²7ÅY´&Ûfå�Ìº²�» � ´&¸ð´
Ó
·
¸ � ¸ È ²£³c» � ¶&·�» � ´&¸ � Ó � »N$ ³�×�´
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K §@íN¿,¤p«NíQ«O¤��
ó7·�»�· È ´&Ì¯·�» � Ì � »�Ô � ³2·�ÅYµ � » � Å�·
Ì � ³�³lÚ,²FÜ]²£Å�·
Úz³c²f± � ¶&±zÌºÔ�µ�²£Ìº² È ·
¸ö»9Æz·�»�·-õ%³lÚzÅl± ·
³7»�±,²D´¦×$¸,²�µ

´
Ó'· Û|·
Ì � Å � ´&Úz³$åzµ�´-ÅY²£³�³�õ � ³2²£·
³ � ÌºÔæÌº´&³�»�® à ´
µ;µ�²£·
³�´&¸z³7´
Ó'³c»c´
µX·�¶
²|Å�·�å�·
Å � »�Ô ¸,´
»9·
Ì¯Ìsµ�²£Ì¯² È ·
¸t»9Æz·�»�·
Å�·
¸æÜ�²Fµ�²£ÅY´
µlÆ,²£Æ � ¸Î¸,´&¸ È ´&Ì¯·�» � Ìº²[³c»c´
µl·�¶
²
® à ´
µ2µ�²£·
³c´&¸�³j´
Ó�åzµl·
ÅY» � Å�·
Ì � »)Ô�»�±,´&Úz¶&±�õ@³c»c´
µ � ¸,¶|·
Ì¯Ì�Æz·�»�·
² È ²�µ�ÅYµ�²£·�»c²£Æ�×'´&ÚzÌ_Æ4¸,´
»BÜ]²�µ�²£·
³�´&¸z·�Ü�ÌºÔf³c²£·�µlÅX±z·�Ü�Ìº²
®'Ä-ÔS³c»c²£Û Å�·
Ì¯Ì�·
Ú�Æ � »�»cµl· � Ì_³�õö³�ÚzÅX±|·
³U	�Ä,Ç © Ã-­!«
´
µ�Í � ¸ � ° ã Ã;·
Ú�Æ � » � ¸,¶,õS·�µ�²j²YÒ,·
Ûfå�Ì¯²£³B´
Ó%»�±z´
µ�´&Ú,¶&±�õSÜ�Ú,»�Úz¸ö× � ²£Ì¯Æ,Ô[² ÈS� Æz²£¸zÅY²$»cµX· � Ì¯³�®V
�¸�·FÌ � »c²�µl·
Ì
³c²£¸z³�²
õ,»�±,²�Ô Å�·
¸ ²YÒSå@Ì¯· � ¸�² È ²�µ�ÔS»�± � ¸,¶f»�±z·�»$Ìº²£·
Æ »c´4»�±,² � ¸z³c²£Å�Ú,µ�²9³c»�·�»c²F´
Ós»�±z²;ÅY´&Ûfå�Ú,»c²�µ£õ,Ü@Ú,»�»�±,²
µ�²£Ìº² È ·
¸t»j·
¸zÆ � µlµ�²£Ìº² È ·
¸ö»�Æz·�»�·4Å�·
¸�¸,´
»�Ü]²;Æ � ³c» � ¸,¶&Ú � ³�±z²£Æð·
¸zÆ�»�±z²FÆz·�»�· È ´&Ì¯Ú�Ûf² � ³�²£¸,´
µXÛf´&Úz³�® û ³
» � Ûf²�å�·
³�³�²£³�õ
µ�²£Ìº² È ·
¸ö» � ¸zÓO´
µlÛ|·�» � ´&¸[Û|·£ÔHÜ�²�Ìº´&³c»�ÆzÚ,²�»c´7² È ²£¸ö»�³B³�ÚzÅl±f·
³�Û4²£Ûf´
µ�Ô;Ü]² � ¸,¶$µ�²£Úz³c²£ÆHÓN´
µ
·
¸,´
»�±,²�µ$åzµ�´-ÅY²£³�³�´
µ7·4³cÔ-³c»c²£Û µ�²�Ü]´t´
»�® û ÅY´&Û4Ûf´&¸æ»c²£Ål±z¸ � �tÚz²;ÓO´
µ2·�»c»�·
Å�Ï
²�µl³7× � »�±ÎÚz¸z·
Úz»�±,´
µ �º¹ ²£Æ
·
Å�ÅY²£³�³ � ³2»c´Î± � Æ,²D· á Ìº²DÜtÔæµlÚz¸z¸ � ¸,¶|·�åzµl´SÅY²£³�³7× � »�± ·
¸ ´
å�²£¸ á Ì¯²DÆz²£³�ÅYµ � åz»c´
µ¦®F°�±,² á Ìº² � »�³c²£Ì¯Ó � ³
»�±,²£¸�Æ,²£Ìº²�»c²£Æ�®�°j± � ³B·
Ì_Ìº´¦×j³'»�±,²7·�»c»�·
Å�Ï
²�µ�$ ³jåzµ�´-ÅY²£³�³'»c´[µ�²£·
Æ�·
¸zÆð×�µ � »c²$Æz·�»�·[»c´D»�±,² á Ìº²j³cÔ-³c»c²£Û � ¸
·;å@Ì¯·
ÅY²j»�±,²7·
ÆzÛ � ¸ � ³c»cµl·�»c´
µ'Å�·
¸z¸,´
»�·
Å�ÅY²£³�³�»�±,µ�´&Ú,¶&±|»�±,² á Ì¯²$³cÔ-³c»c²£Û ®�°�´[»�±,²2·
ÆzÛ � ¸ � ³c»cµl·�»c´
µ£õö»�±z·�»
Ìº´-Å�·�» � ´&¸f´&¸f»�±z²�Æ � ³cÏH·�åzå]²£·�µl³�»c´;Ü]²�Úz¸z·
Ì¯Ì¯´SÅ�·�»c²£Æ�®sÍ�±,²£¸f»�±,²�åzµl´SÅY²£³�³�²£¸zÆz³�õ
»�±,² á Ìº²�Æ,²£³�ÅYµ � åz»c´
µ � ³
µ�²£Ìº²£·
³�²£Æ4·
¸zÆD»�±,²�Ìº´-Å�·�» � ´&¸D´&¸4Æ � ³cÏ � ³�»�±,²£¸ È Ú�Ì¯¸,²�µl·�Ü�Ì¯²'»c´9Ü]² � ¸,¶7´ È ²�µ�×�µ � »c»c²£¸%®�- �ºÈ ²£¸f»�±,²�å�·
³l³�·�¶
²
´
Ó�²£¸z´&Ú,¶&±�» � Ûf²
õ-»�±,´&Ú,¶&± Æ�·�»�· � ¸�¸z´&¸ È ´&Ì¯·�» � Ìº²2³�»c´
µl·�¶
²FÅ�·
¸�Ü]²2Ì¯´&³c»�·
³�×'²£Ì¯Ì�»c´f² È ²£¸t»�³�³�ÚzÅX± ·
³�Ìº´
¶
á Ìº²7µ�´
»�·�» � ´&¸U·
¸zÆ »�±z²;µ�²£Úz³c²9´
Ó�·�µlÅX± �ºÈ ·
Ì%Ûf²£Æ � ·-®

L åð¢�ìt¥pñF�s«Oï
°�´�·
ÅY»�Úz·
Ì¯ÌºÔ ÅY´&Ì¯Ì¯²£ÅY»j»�±,²HÆz·�»�·-õ � »�³jå�±tÔS³ � Å�·
Ì%Ìº´-Å�·�» � ´&¸ � ³ � Ûfå]´
µ�»�·
¸t»�õ�·
³ � ³ � »�³ È ´&Ì¯·�» � Ì � »)Ô
õ

Ü�Ú,»ð»�±,²£³c² ·�µ�² ¸,´
»ð»�±z²U´&¸zÌºÔ¼ÓQ·
ÅY»c´
µl³�®û-7· � ¸ � ¸,¶!·
ÆzÛ � ¸ � ³c»cµX·�» �ºÈ ²U·
Å�ÅY²£³�³ª9N²
® ¶,® � Æ,²£¸t» � ÓNÔ � ¸,¶�»�±,²
´¦×$¸,²�µ£õ�Ìº´-Å�·�» � ´&¸~·
¸�Æ~·
Ú,»�±z²£¸ö» � Å�·�» � ´&¸~ÅYµ�²£Æz²£¸ö» � ·
Ì_³%: � ³�ç�Úz³c»F· Û4·�»c»c²�µD´
Ó�å]´&Ì � ÅYÔ ·
¸zÆ~åzµ�´-ÅY²£ÆzÚ,µ�²
õ
Ü�Ú,» � ³�·Dµ�²£·
Ì]åzµl´
Ü�Ìº²£Û ®�ÄS²�²�Ï � ¸,¶D»�±,²9³c´&Ú,µlÅY²7´
µsç�Úz³c»�Æ,´-Å�ÚzÛf²£¸t» � ¸,¶H²! �²£ÅY»�³�´
ÓsÛ4·
Ì � Å � ´&Úz³'Ü]²£±z· È-� ´
µ
´
ÓN»c²£¸ðÅYµ�´&³l³c²£³B·
ÆzÛ � ¸ � ³c»cµX·�» �ºÈ ²�Ü]´&Úz¸zÆz·�µ � ²£³�®�Í�±,²�»�±,²�µ'Ü�²�»�×'²�²£¸�Æ,²�å�·�µl»�Ûf²£¸ö»�³£õtÅY´&Ûfå�·
¸ � ²£³�´
µ'² È ²£¸
ÅY´&Úz¸t»cµ � ²£³�õ�»�±,´&³c²[³�²�²�Ï � ¸z¶få�´
»c²£¸t» � ·
Ì�² ÈS� Æz²£¸zÅY²;µ�²��SÚ � µ�²7»�±,²HÅY´t´
å]²�µl·�» � ´&¸ ´
Ó�»�±,´&³c²;µl²£³cå]´&¸z³ � Ü�Ì¯²$ÓN´
µ
µ�²£Ûf´
»c²4³�ÔS³c»c²£Û|³�®Ç
�Ó È ´&Ì¯Úz¸t»�·�µ�ÔæÅY´S´
å]²�µl·�» � ´&¸ ÓN· � Ì¯³�õ]Ì¯·£×�²£¸,ÓN´
µlÅY²£Ûf²£¸t»9Å�·
¸ ²YÒS²�µXÅ � ³c²D»�±,²Dåzµ �ºÈ-� Ìº²�¶
²
»c´ ÓN´
µlÅY²4ÅY´&Ûfå�Ì � ·
¸zÅY²
® ú Ó'ÅY´&Ú,µl³�²
õ�ÅY´t´
å]²�µl·�» � ´&¸ Ü�²�»�×'²�²£¸!Ì¯·£×L²£¸zÓO´
µlÅY²£Û4²£¸ö»;·�¶
²£¸zÅ � ²£³�õ�²£³cå]²£Å � ·
Ì_ÌºÔ
Ü]²�»)×�²�²£¸U³c´ È ²�µ�² � ¶&¸Î¸�·�» � ´&¸z³�õzÛ4·¦Ô ¸,´
»�Ü]²2ÓNµlÚ � »cÓNÚzÌ@² � »�±,²�µ¦® à ´
µj» � Û4²!�)³c²£¸z³ � » �¯È ²;Æz·�»�·Ñ9Q·
³jÛf´&³�» � ³%:Xõ
²Nr|Å � ²£¸t»�ÅY´t´
å]²�µl·�» � ´&¸�¸z´
»'´&¸zÌ¯Ô4Ìº´¦×�²�µl³�»�±,²9ÅY´&³c»�·
¸zÆ�» � Ûf²$´
Ó�·
¸ � ¸ È ²£³c» � ¶&·�» � ´&¸�õSÜ�Ú,»�Å�·
¸�·
ÅY»�Úz·
Ì¯ÌºÔ
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Ü]²9»�±,²;Æ �  ]²�µ�²£¸zÅY²9Ü]²�»�×'²�²£¸æ³�ÚzÅ�ÅY²£³�³j´
µ�ÓN· � Ì¯Ú,µ�²
®
û ³ � ¸¼»�±,²U¸z´&¸ö»c²£ÅX±z¸ � Å�·
Ìj×'´
µlÌ_Æ�õBÜ�·
³ � ¸,¶rÆ,²£ÆzÚ�ÅY» � ´&¸z³D´&¸ Ú�¸zÅY´
µ�µ�´
Ü]´
µl·�»c²£Æ¼² È-� Æ,²£¸�ÅY² � ³

µ � ³�ÏtÔ
®V
�¸4»�±,²�»c²£Ål±z¸ � Å�·
Ì,µ�²£·
Ì¯ÛÎõ&Ü]²£Å�·
Úz³c²�Æz·�»�·;Å�·
¸|Ü]²�²£·
³ � ÌºÔD·
Ìº»c²�µ�²£Æ4·
¸zÆD»�±z²�åzµ�´-ÅY²£³�³�·
Ú,»c´&Û|·�»c²£Æ�õ
´&¸,²�ÛHÚz³c»sÜ�²�³cÏ
²�åz» � Å�·
Ìt´
Ó@»�±,² È ²�µl·
Å � »)ÔH´
Ó@·
Ì_ÌtÆz·�»�·-® à µl´&Û�·
¸ � ¸ È ²£³�» � ¶&·�» �ºÈ ²�å]²�µl³cå]²£ÅY» �ºÈ ²
õ�² ÈS� Æ,²£¸zÅY²
ÓNµ�´&Û=Ûf´
µl²j»�±z·
¸|´&¸,²$·
ÆzÛ � ¸ � ³c»cµX·�» �ºÈ ²�Æ,´&Û4· � ¸4»�±z·�»'Æ,´[¸,´
»'ÅY´&¸t»cµl·
Æ � ÅY»'²£·
Ål±,´
»�±z²�µ�Ì¯²£¸zÆz³�ÅYµ�²£Æz²£¸zÅY²
»c´ »�±,²fÌº²�¶ � » � Û4·
ÅYÔU´
Ó'»�±,²f² ÈS� Æ,²£¸zÅY²
® û Æ,²£³ � ¶&¸�·�»c²£Ææµl²£Ûf´
»c²4Ìº´
¶Î±,´&³c» � ³7·
¸�Úz¸�ÅY´&Ûfå�Ì � Å�·�»c²£Æ ×�·£Ô
»c´�µ�²�å�Ì � Å�·�»c²HÌº´
¶
¶ � ¸,¶�Æz·�»�·4»c´�·�Æ �  ]²�µ�²£¸ö»$·
ÆzÛ � ¸ � ³c»cµl·�» �ºÈ ²FÆz´&Û4· � ¸Î»�±�·�»2ÅYµ�²£·�»c²£³7Û4·
¸tÔÎåzµl´
Ü�Ìº²£Û4³
ÓN´
µ�»�±,²F·�»c»�·
ÅlÏ
²�µ7± � Æ � ¸,¶D± � ³�å�µ�²£³c²£¸zÅY²
®�°�± � ³�µ�²��SÚ � µ�²£³�åzµl²£³�Å � ²£¸zÅY²
®

è ¥p©�ñ�¤�åH§@¥¦¤���«Q¢�ìtñ£ñ
Ä � ¸zÅY²4·�»c»�·
ÅlÏ
²�µl³DÅ�·
¸!»cµ �ºÈS� ·
Ì¯ÌºÔU·
Ìº»c²�µHÆz·�»�·Î»�±�·�»FÛ4·£Ô�Ü]²4Úz³�²£Ær·
³;² È-� Æ,²£¸zÅY²
õs»�±,²4»cµXÚz³c»<�

×�´
µ�»�± � ¸,²£³l³�´
Ó%»�±,²2Æz·�»�· � ³B·� ]²£ÅY»c²£Æ�ÜtÔf»�±z²2³c»�·�¶
²2´
Ó%»�±,²2·�»c»�·
Å�Ï � ¸4×$± � Ål±ðÆz·�»�·HÅY´&Ì¯Ìº²£ÅY» � ´&¸ð´SÅ�Å�Úzµl³�®
ã ´&Ì¯Ì¯²£ÅY» � ¸,¶ðÆ�·�»�·ðÜ]²�ÓN´
µ�²D·
¸�·�»c»�·
Å�Ï � ³7·ðå�µ�´&·
ÅY» �ºÈ ²D×�·¦ÔU»c´�Ü]²H·�Ü@Ìº²[»c´ñ�SÚ � ÅlÏSÌºÔ µl²£·
ÅY»9´&¸æµl²£Ì � ·�Ü�Ìº²
Æz·�»�·-® û Æ�Û � ¸ � ³�»cµl·�»c´
µl³7Ü]²£ÅY´&Ûf²4ÓQ·
Û � Ì � ·�µ9× � »�± ² È ²£¸t»�³F»�±z·�»H¸,´
µlÛ4·
Ì_ÌºÔU´-Å�Å�Ú,µ[·
¸�Æ�»�±,² � µ;µl²£Ì¯·�» �ºÈ ²
ÓNµ�²��tÚz²£¸zÅYÔ
®@
�ÓBåzµl´&Ûfåz»�ÌºÔUÆz²�»c²£ÅY»c²£Æ�õ�ÅY´&Ì¯Ì¯²£ÅY» � ¸,¶ Æz·�»�· ÆzÚ,µ � ¸,¶ð·
¸�·�»c»�·
ÅlÏrÅ�·
¸ åzµ�´ ÈS� Æz²H»�±z²D·
Æ�Û � ¸��
� ³c»cµX·�»c´
µj»�±,²HÛf´&³c»jµl²£Ìº² È ·
¸t»$Æ�·�»�·4× � »�±U»�±,²FÌº²£·
³�»$·
Ûf´&Úz¸t»j´
Ó�´ È ²�µl±,²£·
Æ�®$Ñ�Ò,·
Ûfå�Ìº²£³�´
Ó�³lÚzÅl±æÆz·�»�·
� ¸zÅ�Ì_ÚzÆ,²2»�±,²F·�»c»�·
Å�Ï
²�µF$ ³9·
ÅY»�Úz·
Ì�Ï
²�Ô-³c»cµ�´
Ï
²£³2´
µ�ç�Úz³c»�»�±,´&³c²[¸,²�»)×�´
µ�Ï å�·
ÅlÏ
²�»�³$³c²£¸t»�Ü]²�»)×�²�²£¸Î»�±z²F·�»<�
»�·
Å�Ï
²�µ�·
¸zÆ+»�±,² ÅY´&Ûfåzµ�´&Û � ³c²£Æ+±,´&³c»�® ã ´&Ì_Ìº²£ÅY» � ´&¸+´
Ó$Æz·�»�· ´&¸zÌ¯Ô!·�ÓO»c²�µ4·
¸¼·�»c»�·
ÅlÏ¼±z·
³H´SÅ�Å�Ú,µlµ�²£Æ�õ
×j± � Ål± � ³7»�±,²ðÅY´&Û4Ûf´&¸rÅ�·
³c²
õ�Å�·
Úz³c²£³[ÅY´&Ûfå�Ì � Å�·�» � ´&¸z³�®NM7Ú,²£³�» � ´&¸z³7´
Ó�ÅY´&Ûfå�Ìº²�»c²£¸z²£³�³;·
¸zÆ È ²�µX·
Å � »)Ô
Å�·
¸!¸z² È ²�µFÜ]²4ÓQÚzÌ¯ÌºÔU·
¸�³c×'²�µl²£ÆrÜ]²£Å�·
Úz³c²4»�±z²4å]´
»c²£¸ö» � ·
ÌB·
Ìº×�·¦ÔS³F²YÒ � ³c»�³;»�±z·�»F»�±,²|·�»c»�·
Å�Ï
²�µ4·
Ì¯»c²�µ�²£Æ
³c´&Ú,µXÅY²£³B´
Ó�² È-� Æ,²£¸zÅY²$Û4·
Ì � Å � ´&Ú�³�ÌºÔF´
µ�¸,´
µlÛ|·
Ìzåzµ�´-ÅY²£³�³c²£³'·
Ìº»c²�µ�²£Æð»�±,²$Æ�·�»�·8­�®�® Ó�Ò µ!®�°PO+á�®B°�±,²j·�Ü � Ì � »�Ô
»c´7Æ,²�»c²�µlÛ � ¸z²B×j±z·�»�±z·�åzå]²£¸,²£Æ � ¸;»�±z²�³cÔ-³c»c²£Û�Æ,²�å]²£¸zÆz³�´&¸F»�±z²�³c´
å@± � ³c» � Å�·�» � ´&¸;´
Óz»�±,²�·�»c»�·
Å�Ï
²�µ�·
¸zÆ
»�±,²H²YÒSå]²�µ�» � ³c²F´
Ó�»�±z² � ¸ È ²£³c» � ¶&·�»c´
µ¦® / ¸,ÓN´
µ�»�Úz¸z·�»c²£ÌºÔ
õ]»c´S´&Ì¯³$»�±z·�»2ÅY´ È ²�µ;»�±,²H»cµl·
Å�Ï-³7´
Ó�·
¸ ·�»c»�·
Å�Ï
²�µ
·�µ�²FÛHÚzÅX±ÎÛf´
µ�²FÅY´&Û|Ûf´&¸ »�±z·
¸ »�±z´&³c²;»�±z·�»jÚ�¸zÅY´ È ²�µ$»�±,´&³c²;»cµl·
ÅlÏS³£®

é\��ñ£¤¦¥W¿�ª
¤W«N§@¢
°�±,²4»�Ôtå]²ð´
ÓjÆz·�»�· ÅY´&Ì¯Ìº²£ÅY»c²£Æ+±z·
³[·æÆ � µ�²£ÅY»[²! �²£ÅY»H´&¸~»�±,²\�SÚ,²£³c» � ´&¸z³;»�±z·�»DÛ4·¦Ô�Ü�²�·
¸��

³c×�²�µ�²£Æ�®Îó7·�»�· ÅY´&Ì¯Ìº²£ÅY»c²£Æ+·�»H·æÌº² È ²£ÌB´
Ó�·�Ü�³�»cµl·
ÅY» � ´&¸�9N´&¸,²�³�²�»F´
Ó�´
Ü-çc²£ÅY»�³D·
¸zÆr»�±,²ðµ�²£Ì¯·�» � ´&¸�³�± � å�³
Ü]²�»)×�²�²£¸�»�±,²£Ûî:Xõ,³�ÚzÅX±�·
³�»�±,²9Úz³c²�µl³�õS»c²�µlÛ � ¸z·
Ì¯³�õS·
¸zÆ�» � Ûf²£³ � ¸ð´
å�²�µX·�» � ¸,¶D³cÔS³�»c²£Û Ì¯´
¶ � ¸ðÌ¯´
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µl² ²Nr|Å � ²£¸t»�ÌºÔ
® ó7·�»�·!Å�·
¸¼Ü]²Î³�Úz³�å � Å � ´&Úz³
² � »�±,²�µ�× � »�±�´
µ�× � »�±,´&Úz»�·
¸�·
ÌºÔS³ � ³�® û ¸�²YÒ,·
Ûfå�Ì¯²9´
Ós³�Ú�³cå � Å � ´&Ú�³B² È-� Æ,²£¸zÅY²7× � »�±,´&Ú,»�·
¸z·
ÌºÔ-³ � ³�×�´&ÚzÌ¯Æ
Ü]²[»�±z²[»cµl·
Æ � » � ´&¸z·
Ìs·�åzåzµ�´&·
ÅX± ´
Ó � Æz²£¸ö» � ÓNÔ � ¸,¶|·�³ � ¶&¸�·�»�Ú,µ�²F´
Ó�·�ÅY´&Û4Ûf´&¸ ±z·
Å�Ï
²�µF»c²£Ål±z¸ � �tÚ,²D³�ÚzÅX±
·
³j¸�·
Û � ¸,¶f·4Æ � µ�²£ÅY»c´
µ�Ô�´&¸,²9´
µ$Ûf´
µl²;³cå�·
ÅY²FÅX±z·�µl·
ÅY»c²�µl³�9N²
® ¶,® Ù hpÆ,² È h Ý�:X®B°�±,²;¸z·
Û4²F·�åzå]²£·�µl³
Ü�Ì¯·
¸zÏ7·
¸�Æ[·
Ú,»�±z´
µ �º¹ ²£ÆFÚ�³c²�µl³�»c²£¸zÆF»c´2´ È ²�µXÌº´t´
ÏF»�±,²�Æ � µ�²£ÅY»c´
µ�Ô�$ ³�å�µ�²£³c²£¸zÅY²'»�±tÚz³s± � Æ � ¸,¶�»�±,²�±z·
Å�Ï
²�µF$ ³
·
ÅY» �ºÈ-� »)Ô
®

Ñ È-� Æ,²£¸zÅY²;Û|·£ÔÎ·
Ì¯³c´ðÜ]²;³�Úz³cå � Å � ´&Úz³�»�±,µ�´&Úz¶&±U·
¸z·
ÌºÔ-³ � ³£õ,×j±,²�µ�²�ÜSÔ ·
Ì¯Ì�Ìº²�¶ � » � Û4·�»c²;µ�²£·
³�´&¸z³
ÓN´
µ � »�³$åzµ�²£³�²£¸zÅY²H·�µl²F²£Ì � Û � ¸z·�»c²£ÆU·
¸�ÆU»�±,²�µl²[³c» � Ì_Ì�¸,´
»$Ü�² � ¸,¶|·
¸ ²YÒSå@Ì¯·
¸z·�» � ´&¸�®(
�¸æ´
»�±,²�µ2×'´
µlÆ�³�õ � Ó
·
Ì¯ÌS»�±,²�² È-� Æ,²£¸zÅY² � ³s´
Ó]Ìº²�¶ � » � Û|·�»c²�·
ÅY» �¯ÈS� »�Ô
õt³c²£Û|·
¸ö» � Å�ÅY´&¸t»cµl·
Æ � ÅY» � ´&¸z³�³�±,´&Ú�Ì¯Æz¸�$ »�²YÒ � ³�»�®�°�´ � Æ,²£¸t» � ÓNÔ
»�±,²£³c²~ÅY´&¸ö»cµl·
Æ � ÅY» � ´&¸z³�õy
 Úz³c²r· ÓO´
µ�×�·�µlÆ ÅX±z· � ¸ � ¸,¶,õ$µXÚzÌº²!��Ü�·
³c²£Æ%õ$²YÒ-å]²�µ�»U³cÔ-³c»c²£Û ®d
�»�³Î×�´
µ�Ï � ¸,¶
Ï-¸,´¦×jÌ¯²£Æ,¶
² � ³2»�±,²fÜ]´SÆzÔU´
ÓB² È-� Æ,²£¸�ÅY²4·
¸zÆ »�±,² � ¸ È ·�µ � ·
¸ö»7µ�²£Ì_·�» � ´&¸z³�± � å�³jÜ]²�»�×'²�²£¸rÆ � ¶ � »�·
Ìs´
Ü-çc²£ÅY»�³
·�µ�² ²£¸zÅY´-Æ,²£Æ � ¸t»c´+»�±,²U²YÒ-å]²�µ�»ð³cÔ-³c»c²£Ûñ$ ³ðÏ-¸,´¦×jÌ¯²£Æ,¶
²æÜ@·
³c²
®�°�±,²æ´&¸ö»c´&Ì¯´
¶
Ô � ³4Ü@·
³c²£Æ
Úzå�´&¸ »�±,²
´
Ü-çc²£ÅY»�³9²YÒ-å�²�µl»�³2Ú�³c²[»c´ÎÚ�¸zÆ,²�µl³c»�·
¸�ÆU»�±,²f³cÔ-³c»c²£Û � ¸K�SÚ,²£³c» � ´&¸��2Ûf²£Ûf´
µ�Ô Úz³�·�¶
²f³c»�·�» � ³�» � Å�³9·�»9»�±,²
Ï
²�µl¸,²£Ì�Ìº² È ²£Ì õöÚz³�²�µl³�õ&åzµ �ºÈS� Ìº²�¶
²£³�·
¸zÆ á Ìº²£³�ÓN´
µB·
¸|´
å�²�µX·�» � ¸,¶;³cÔ-³c»c²£Û õö¸z²�»)×�´
µ�ÏD² È ²£¸ö»�³'ÓO´
µ'·;¸,²�»)×�´
µ�Ï
� ¸t»cµlÚz³ � ´&¸9Æ,²�»c²£ÅY» � ´&¸D³cÔ-³c»c²£Û õ�»�·�Ü�Ìº²£³�·
¸zÆ;»cµl·
¸�³�·
ÅY» � ´&¸z³�ÓO´
µ�·jÆ�·�»�·�Ü�·
³c²
õ�ÓO´
µs²YÒ,·
Ûfå�Ìº²
® û »�×j±�·�»c² È ²�µ
Ìº² È ²£Ì'´
Ój·�Ü�³c»cµX·
ÅY» � ´&¸�õ�·
¸~´
Ü-ç�²£ÅY»D±z·
³D·æµ�²£Ì¯·�»c²£Æ+ÅY´&¸ö»c²YÒ-»�õ�´
µfÚz³ � ¸z¶æÇ � ¸,ÏS³�ÔP$ ³F»c²�µlÛ � ¸,´&Ì¯´
¶
Ôâ© Ã&þI«�õ
ÓNµl·
Ûf²
®7°�±,²F²YÒ-å]²�µ�»$³�ÔS³c»c²£Û�³c²£·�µXÅl±,²£³7»�±,µl´&Ú,¶&±U»�±z²HÆz·�»�·-õ]²£Ì � Û � ¸z·�» � ¸z¶f»�±,´&³c²H»�±z·�»9ÅY´&¸,ÓO´
µXÛ?»c´ ·
Ï-¸,´¦×j¸æÌº²�¶ � » � Û|·�»c²[³cå]²£Å �ºá Å�·�» � ´&¸ ´
µ � ¸ È ·�µ � ·
¸t»�µ�²£Ì¯·�» � ´&¸z³�± � å@³�õz·
¸zÆU± � ¶&±zÌ � ¶&±t»�³�²YÒ,ÅY²�åz» � ´&¸z³�®�°j±,²£³c²
²YÒ,ÅY²�åz» � ´&¸z³;·�µl²|³c²£Û4·
¸t» � Å4ÅY´&¸t»cµl·
Æ � ÅY» � ´&¸z³�®|°�±z² � Ûfå�Ì � Å�·�» � ´&¸�õ�´&¸zÅY²|·
Ì¯Ì�Ì¯²�¶ � » � Û4·�»c²fµ�²£·
³�´&¸z³F±z· È ²
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Trigger:
File Modified

Were any users 
logged in?No Yes

File:
World writable?

File:
Group writable?

Owner logged in?

Root logged in?

Suspects = All
users logged in

Suspects = Group
members logged in

Suspects = Suspects + owner

Suspects = Suspects + root"Impossible"

No

No

No

No

Yes

Yes

Yes

Yes

à � ¶&Ú,µ�²9½,®¯­��BôBµ�´
»c´
»)ÔSå]²[Æ,²£Å � ³ � ´&¸�»cµ�²�²

Ü]²�²£¸�²£Ì � Û � ¸z·�»c²£Æ�õS×'´&ÚzÌ_ÆðÜ]²7»�±z·�»�·
¸Î·�»c»�·
ÅlÏ
²�µ2±�·
³�³�Ú,Ü È ²�µ�»c²£Æ�»�±,²;³cÔ-³c»c²£Ûñ$ ³j³c²£Å�Ú,µ � »�Ô|ÜSÔ�·
Ì¯»c²�µ � ¸,¶
Ìº´
¶ � ¸!Ìº´
¶&³�õ�´
µ[±z·
Æ!Úz¸�·
Ú,»�±,´
µ �º¹ ²£Æ å�µ �ºÈ-� Ìº²�¶
²£³�õ�ÓN´
µ;²YÒ,·
Ûfå�Ìº²
® à � ¶&Ú,µ�²f½,®¯­ � ³9·
¸r²YÒ,·
Ûfå�Ìº²f´
Ó�³�ÚzÅX±
· Æ,²£Å � ³ � ´&¸!»cµ�²�²�× � »�±!»�±,²�¶
´&·
Ì�´
Ó$Æz²�»c²�µlÛ � ¸ � ¸,¶Î»�±,²�³c²�»D´
Ó$Úz³�²�µl³F×$±,´ Û|·£Ô~±�· È ²ÎÅl±�·
¸,¶
²£Æ�»�±,²
ÅY´&¸t»c²£¸ö»�³|´
Ó$· á Ìº²
®ª
�¸+»�± � ³DÅ�·
³c²
õ'»�±,²�µ�²£·
³c´&¸¼»c´ � ¸ � » � ·�»c²ð»�±z²�·
¸�·
ÌºÔS³ � ³�õ�´
µ Ù »cµ � ¶
¶
²�µ¦õ Ýr×�·
³f»�±,²
ÓQ·
ÅY»H»�±�·�»f»�±,² á Ìº² � ¸=�SÚ,²£³c» � ´&¸+×�·
³fÛf´-Æ �ºá ²£Æ�õsÜ�Ú,»H»�± � ³HÅY´&ÚzÌ¯Æ+Ü]²�ÓO´
µf·
¸tÔ!µ�²£·
³c´&¸À�ðÛ4·
¸SÚz·
Ì�´
µ
·
Ú,»c´&Û4·�»c²£Æ%® à ´
µ;²YÒ,·
Ûfå�Ìº²
õ%»�±z²4·
ÆzÛ � ¸ � ³c»cµl·�»c´
µ9Û4·£Ô ±z· È ²|· ±tÚ�¸zÅl± ´
µF·
¸z´&¸öÔ-Ûf´&Úz³7» � å�»�±z²�µ�² � ³
·4å�µ�´
Ü�Ìº²£Û õ�´
µ$·
¸ � ¸ö»cµXÚz³ � ´&¸ Æ,²�»c²£ÅY» � ´&¸æ³cÔ-³c»c²£Û »cµ � ¶
¶
²�µ�²£ÆU»�±,²FÓN´
µ�²£¸z³ � Å9²YÒ-å�²�µl»j³cÔ-³c»c²£Û?»c´�³c²£·�µlÅX±
ÓN´
µ�³lÚz³cå � Å � ´&Úz³�·
ÅY» �ºÈ-� »)Ô
®|
�Ó�¸z´HÚz³�²�µl³'·�µl²2ÓN´&Úz¸zÆ79 � ® ²
®ºõ-»�±,²7Ìº´¦×�²�µ�Ìº²�ÓN»'Ü�µl·
¸zÅl± � ³'µ�²£·
Ål±z²£ÆP:Xõ,»�±z·�» á Ìº²
� ³�ÅY´&¸�³ � Æ,²�µ�²£Æ ³lÚz³cå � Å � ´&Úz³�® û ³�å�²£Å �¯á Å9³�Úz³cå � Å � ´&Úz³�Æz·�»�ÚzÛä× � Ì¯Ì]±z· È ²F³ � ¶&¸ �¯á Å�·
¸zÅY²9»c´ � ¸ È ²£³c» � ¶&·�»c´
µX³
Ü�·
³c²£ÆUÚ,å]´&¸�»�±,²@¼ Ó º�Os´
Ó�»�±,² � ¸ È ²£³�» � ¶&·�» � ´&¸Î·
¸zÆÎ»�±,²;¸z·�»�Ú,µ�²9´
Ó�»�±,²;·
¸z´&Û4·
ÌºÔ
®

û åzµ�´
Ü�Ìº²£Û »�±z·�»sµ�²��SÚ � µ�²£³s·
¸H²YÒSå]²�µ�»s·�µ�´&Úz¸zÆ á ÓN»c²�²£¸HÛ � ¸tÚz»c²£³�»c´9³c´&Ì È ² � ³s·2µ�²£·
³c´&¸z·�Ü�Ì¯²å�µ�´
Ü�Ìº²£Û?ÓO´
µ7·
¸ ²YÒSå]²�µ�»2³cÔS³�»c²£Û ®(
�Ó�»�±,²Få�µ�´
Ü�Ìº²£Û � ³$Û4´
µ�²[ÅY´&Ûfå@Ìº²YÒ�õ�»cµ�ÔÎ»c´�Üzµ�²£·�Ï � »
� ¸ö»c´ ³�Ú,Ü,��»c´
å � Å�³�õ�²£·
Ål±�´
Ó�×$± � Ål±~Ô
´&Ú�ÅY´&ÚzÌ¯Æ+³c´&Ì È ²�× � »�±+·æ³ � ¸,¶&Ìº²4²YÒ-å]²�µ�»D³cÔS³�»c²£Û ®ò�ó7Ú,µlÏ � ¸ª©I­�ß�«


jÜ]²£Ì � ² È ²f»�± � ³ � ³9·�¶
´S´SÆ�¶
²£¸z²�µl·
Ì�±,²£Ú,µ � ³c» � Å[ÓO´
µ[Æ,²£³ � ¶&¸ � ¸,¶�·ÎÏS¸,´W×jÌº²£Æ,¶
²fÜ@·
³c²fÜ]²£Å�·
Úz³c²
»�±,²�åzµ�´
Ü�Ì¯²£Û »c´ Ü]²ð³c´&Ì È ²£Æ � ³[¸z´
»H³c´�ÅY´&Ûfå@Ì � Å�·�»c²£Æ~»�±,²�ÏS¸,´W×jÌº²£Æ,¶
² � ³H±tÚz¶
²
õ�Ô
²�»f¸,´
»f³c´ ³lÛ4·
Ì¯Ì õ
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·�³�Û4·
Ì¯Ìs²YÒ-»c²�µl¸z·
Ì�åzµl´
¶
µl·
Û÷×'´&ÚzÌ_ÆæÜ]²D²£·
³ � ²�µ7»c´ � Û4å�Ìº²£Ûf²£¸t»�®;°�±,²D²YÒ-å�²�µl»7³�ÔS³c»c²£ÛÑ$ ³7å�Ú,µ�å]´&³c²
õ]·�»
»�±,²HÅY´&¸ö»cµl·
Æ � ÅY» � ´&¸UÆz²�»c²£ÅY» � ´&¸æ³�»�·�¶
²
õ � ³�»c´|²£Ì � Û � ¸z·�»c² � µ�µ�²£Ìº² È ·
¸ö»$Æz·�»�·-®$Ä � ¸zÅY²;·|ÓO´
µl×�·�µlÆæÅl±z· � ¸ � ¸,¶
� ¸,ÓN²�µ�²£¸zÅY²B²£¸,¶ � ¸,²�× � Ì¯Ì á ¸zÆ;·
Ì_Ì
»cµlÚ,²�Æ,²£ÆzÚzÅY» � ´&¸�³�´
Ó,·
Ì¯Ì
»�±,²'ÓN·
ÅY»�³ � ³�Ú�³c²�ÓNÚ�Ì � ¸9´&¸zÌºÔ9·$Ì � Û � »c²£Æ9ÅY´&¸t»c²YÒ-»�®
ý � Ï
²j·
¸öÔfå�µ�´
¶
µl·
Û õ-·;ÓN´
µ�×�·�µlÆ|ÅX±z· � ¸ � ¸z¶9åzµ�´
¶
µl·
Ûñ$ ³B×'´
µlÏ � ¸z¶;ÏS¸z´¦×jÌº²£Æz¶
²$ÅY´&¸z³�Ú�Ûf²£³BÛf²£Û4´
µ�Ô4·
¸zÆ
� »�³ � ¸,ÓN²�µ�²£¸zÅY²'Å�·
Ì_Å�ÚzÌ¯·�» � ´&¸z³�ÅY´&¸z³�ÚzÛ4²'ÅY´&Ûfå�Úz»�·�» � ´&¸z·
Ì&µl²£³c´&Ú,µlÅY²£³�®V
�Ó,ÓO´
µ�×�·�µlÆ[Ål±z· � ¸ � ¸,¶�×�·
³s»�±,²B´&¸zÌ¯Ô
·�åzåzµl´&·
Ål± Úz³c²£Ææ»�±,µ�´&Ú,¶&±,´&Úz»j·
¸ � ¸ È ²£³c» � ¶&·�» � ´&¸�õ]³ � ¸zÅY²FÛ4´&³c»$² È-� Æ,²£¸�ÅY² � ³$¸,´
»$Æ � µ�²£ÅY»�ÌºÔ�µ�²£Ìº² È ·
¸ö»$»c´
»�±,²'å�Ú,µ�å]´&³c²£³]´
Óz·
¸ � ¸ È ²£³�» � ¶&·�» � ´&¸�õp»�±,²B²YÒ-å]²�µ�»�³cÔ-³c»c²£Û�×'´&ÚzÌ_Æ9Ü]²B³c×�·
Ûfå]²£Æ;Å�·
Ì¯Å�ÚzÌ¯·�» � ¸,¶�»�±,²BÌ¯´
¶ � Å�·
Ì
� Ûfå@Ì � Å�·�» � ´&¸z³�´
Ó � µlµ�²£Ìº² È ·
¸ö»BÆ�·�»�·î9Nµ�²£Å�Ú,µX³ �ºÈ ²£ÌºÔ�:X®s°j±,² � ¸ È ²£³c» � ¶&·�»c´
µ�× � Ì¯Ì-×�·
¸t»B»c´FÓN´-Å�Úz³�»�±,²jåzµ�´-ÅY²£³�³
»c´4»�±,²Fµ�²£Ìº² È ·
¸ö»�ÓQ·
ÅY»�³�®

f�ÜX�5ÜX� � �5õ����?ô�������� �
���W�&�)��"
ó2²�Ü�Úz¶
¶ � ¸,¶ � ¸ È ´&Ì È ²£³jÜ�·
Å�ÏS×�·�µlÆz³$µ�²£·
³c´&¸ � ¸z¶,õ�Ì � Ï
²F³�´&Ì ÈS� ¸,¶4Û[ÚzµlÆ,²�µjÛ[ÔS³�»c²�µ � ²£³�®jÄS´&Ûf²!�»�± � ¸,¶ � Û4å�´&³l³ � Ü�Ìº²H´-Å�Å�Ú,µ�µ�²£Æ�õs·
¸zÆr»�±z²|´&¸zÌºÔ ³c´&Ì � Æ � ¸,ÓN´
µlÛ4·�» � ´&¸ � ³9»�±z·�» � »;µ�²£·
Ì¯Ì¯Ô Æ � Æ´-Å�Å�Ú,µ£®ÿÄS´�×�²UÛ[Ú�³c»4»�± � ¸zÏ!Ü�·
ÅlÏt×�·�µlÆz³|ÓOµ�´&Ûâ»�±,²Îµ�²£³�Ú�Ìº»D»c´~Æ � ³lÅY´ È ²�µ|»�±z² µ�²£·
³c´&¸z³�®ú ¸zÅY² ×'² ±z· È ²U· ÓQÚzÌ¯Ì'²YÒSå�Ì_·
¸z·�» � ´&¸�õ�×�²�$ Ì¯Ì�Ï-¸,´¦×ä×$±z·�»D»c´ á Ò+·
¸zÆ%õB·
Ìº´&¸,¶ »�±,² ×�·£Ô
õÌ � Ï
²£ÌºÔðÆ � ³�ÅY´ È ²�µ2·fÓN²�× ´
»�±,²�µ�»�± � ¸,¶&³�×�²;±z·
Æz¸�$ »�²YÒ-å]²£ÅY»c²£Æ�®>	�µ � ·
¸ Ö ²�µl¸ � ¶&·
¸ª© Ã
ù�«

°�´ ²YÒ-»c²£¸zÆ�»�± � ³D·�åzå�µ�´&·
Ål±�õ'»�±,² � »c²�µl·�» � ´&¸+Ü]²�»)×�²�²£¸¼ÓN´
µ�×�·�µlÆ�·
¸zÆ�Ü�·
Å�ÏS×�·�µlÆ¼Ål±z· � ¸ � ¸,¶
� ¸,ÓN²�µ�²£¸zÅY²7²£¸,¶ � ¸,²£³�Û4·£Ô�åzµ�´ È ²;Ûf´&³c»�Úz³�²�ÓNÚzÌ�®�	�·
³c²£ÆUÚ,å]´&¸ð»�±z²;ÅY´&¸ö»cµl·
Æ � ÅY»c´
µ�Ô�² ÈS� Æz²£¸zÅY² � Æ,²£¸t» �ºá ²£Æ
ÜSÔÎ´&¸,²H´
µ2Ûf´
µl²[ÓN´
µ�×�·�µlÆ Ål±z· � ¸ � ¸,¶ � ¸zÓO²�µ�²£¸�ÅY²F²£¸,¶ � ¸z²£³�õ@»�±z²HÚz³�²F´
ÓB·�Ü�·
ÅlÏt×�·�µlÆ Ål±z· � ¸ � ¸,¶4²YÒ-å]²�µ�»
³cÔ-³c»c²£Û õz³�Ú�Ål±Î·
³�·
Ú,»c´&Û|·�»c²£ÆUÆ � ·�¶&¸z´&³ � ³]©I­£ò�«�õ,»c´4Å�·
Ì¯Å�Ú�Ì¯·�»c²9»�±,² � Ûfå@Ì � Å�·�» � ´&¸z³'´
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õ�·
Úz»c´&Û4·�»c²£Æ�·
¸z·
ÌºÔ-³ � ³|Å�·
¸
´-Å�Å�Ú,µ£®
°�± � ³$·
Ú,¶&Û4²£¸ö»�³9·
¸ ²YÒ-å�²�µl»N$ ³2Å�·�å@·�Ü � Ì � » � ²£³j·
Ì¯Ìº´W× � ¸,¶�·�Ûf´
µ�²D»�·�µ�¶
²�»c²£Æ�õ�·
³l³�Ú,µ�²£Æ�õ]·
¸zÆg9N´
µ�:j» � Ûf²£Ì¯Ô
µ�²£³cå]´&¸z³�²
®



ò&þ

^ _a`4bdc8egf �

� j�� �
� ��� � �

Ä � ¸zÅY²'· á Ìº²B´&¸H·7±,´&³c»�Å�·
¸[»�Ôtå � Å�·
Ì¯ÌºÔ7Ü]²�Û4´SÆ �¯á ²£Æ9´&¸zÌºÔ9×$±,²£¸ � »�³�´W×j¸,²�µ � ³sÌº´
¶
¶
²£Æ � ¸�õ�´&¸,²
Å�·
¸ Ål±,²£ÅlÏU»�±z·�» � »�³2Ûf´-Æ �ºá Å�·�» � ´&¸U» � Ûf²69NÓOµ�´&Û � »�³ � ¸,´-Æ,²I: � ³$ÆzÚzµ � ¸,¶4·�Ìº´
¶ � ¸ ³c²£³�³ � ´&¸Î´
Ó � »�³$´¦×$¸,²�µ
9NÓNµ�´&Û�,!"� IÏ�,�Î : :X®Ñ
�Ó�¸z´
»�õ�»�±,² á Ì¯²
õ � »�³F´W×j¸,²�µD·
¸zÆ!»�±z²�Ûf´-Æ �ºá Å�·�» � ´&¸r» � Û4²ðÛ4·¦ÔrÜ]²ðÅY´&¸z³ � Æ,²�µ�²£Æ
³�Úz³�å � Å � ´&Úz³7·
¸zÆ!×'´
µl»�±öÔ ´
Ó�·�»c»c²£¸t» � ´&¸�® ú ¸!·Î³�ÔS³c»c²£Û × � »�±rÛ|·
¸öÔ�Úz³c²�µX³�õ�¶ � ¶&·�ÜSÔS»c²£³F´
Ó á Ì¯²£³;·
¸zÆ
Ô
²£·�µl³7´
Ó�´
å]²�µl·�» � ´&¸�õ � Æ,²£¸ö» � ÓOÔ � ¸,¶fµ�²£Ì¯² È ·
¸t»7² ÈS� Æz²£¸zÅY² �SÚ � ÅlÏSÌºÔ � ³$ÅYµlÚ�Å � ·
Ì ® û ³7Æz·�»�·�Ü]²£ÅY´&Ûf²£³7Ûf´
µ�²
È ´&Ì¯·�» � Ì¯²
õ@» � Û4²;Ü]²£ÅY´&Ûf²£³7Ûf´
µ�² � Ûfå]´
µ�»�·
¸ö»�®�°j± � ³�·
³�³�²�µ�» � ´&¸æ´
Ó�ÅY´&Ú,µl³c² � ³j·�³ � Ûfå@Ì �ºá Å�·�» � ´&¸%®BÍ�±,²£¸
»�±,²�´¦×j¸z²�µ � ³s¸,´
»�Ìº´
¶
¶
²£Æ � ¸�õ � Ó�I�Î�ÍC,�ã2´
µ : Í�Î�=!*F×�µ � »�·�Ü�Ì¯²
õ¦´
»�±,²�µl³�·�µ�²�·�Ü�Ìº²�Ûf´-Æ � ÓNÔ � »�®X
�¸F·
ÆzÆ � » � ´&¸�õ
·.Ê�Í�Î�$�çc´
Ü%õ
»�±,²�Í,ÎEÎ�ÏFÚz³c²�µ�´
µ � »�³sÆ�·�²£Ûf´&¸fåzµ�´-ÅY²£³�³c²£³�Û|·£Ô[Û4´SÆ � ÓOÔ � »�õ&·
¸zÆ� � Ï/=�Ð�ã7åzµ�´
¶
µl·
Û|³�Û4·£Ô
ÓQÚ,µ�»�±,²�µ�ÅY´&Ûfå�Ì � Å�·�»c²�Û4·�»c»c²�µl³�® ã ´&Û4Û4´&¸ È ·
Ì � Æ[²YÒ,ÅY²�åz» � ´&¸z³�Û4·¦Ô[Ü]²�·
ÆzÆ,²£ÆH»c´9»�±,²�Ï-¸,´¦×jÌ¯²£Æ,¶
²�Ü�·
³c²
®
û ³�Ûf´
µ�²9²YÒ-å�²�µl» � ³c² � ³�²£¸zÅY´-Æ,²£Æ ·
¸zÆ ·
Ú,»c´&Û4·�»c²£Æ%õ�·
¸�²YÒSå]²�µ�»N$ ³�» � Ûf²9Å�·
¸ Ü]²7³�å�²£¸t»�´&¸ Ûf´
µ�²9¸,´ È ²£Ì
³ � »�Ú�·�» � ´&¸z³�® û Ìº»�±,´&Ú,¶&±ÎÚ�³c²�ÓNÚ�Ì@² È-� Æ,²£¸�ÅY²;Û4·£Ô ±z· È ²;Ü]²�²£¸ Æ,²£Ìº²�»c²£ÆÎÌº²�¶ � » � Û4·�»c²£ÌºÔ79N²
® ¶,®ºõ@Ìº´
¶4µl´
»�·�» � ´&¸
� Ûfå@Ìº²£Ûf²£¸t»c²£ÆUÜSÔæ·�Å � µlÅ�Ú�Ì¯·�µ$Ü@Ú� �²�µ!:�´
µ9»�±,²Dµ�²£·
Ì�Úz³�²�µ7Û|·£Ôæ±�· È ²4³�Ú,Ü@³c²��tÚz²£¸ö»�ÌºÔU´ È ²�µ�×�µ � »c»c²£¸ »�±,²
Ûf´-Æ �ºá Å�·�» � ´&¸r» � Ûf²
õ�´&¸zÌ¯Ô ·æå]²�µ�ÓN²£ÅY»[·�»c»�·
Å�Ï
²�µ|× � Ì¯Ì�Ì¯²£· È ² ¸,´U² È-� Æ,²£¸�ÅY²|×j±z·�»�³�´t² È ²�µ£® °�±,²ðÏ
²�Ô � ³
»c´Î·
Ú,»c´&Û4·�»c²|»�±,²4³c²£·�µlÅX± ÓO´
µ � Ûfå]´&³�³ � Ü � Ì � » � ²£³�Ü�·
³c²£Æ�Úzå�´&¸ »�±,²4³�²£Û4·
¸ö» � Å�³7´
Ó�¸,´
µXÛ4·
Ì¯ÌºÔ µ�²£ÅY´
µXÆ,²£Æ
Æz·�»�·-®

�y�%� � ��¿È���<����¿V�������


'±z· È ² � Ûfå�Ì¯²£Ûf²£¸ö»c²£Æ�·Håzµ�´
»c´
»�Ôtå]²9´
Ó�»�± � ³�·�åzåzµ�´&·
ÅX±ÎÚz³ � ¸,¶H·DÅY´&Ì¯Ì¯²£ÅY» � ´&¸�´
Ó�Vfåzµ�´
¶
µX·
Û4³
·
¸zÆ=ï � Í�,U³lÅYµ � åz»�³HÅ�·
Ì¯Ìº²£Æ Ù °�±,² ã ´
µ�´&¸,²�µ�$ ³H°�´t´&ÌºÏ � »�Ý ©I­Y½?«y9Q° ã °#:;»c´ ·
Ú,»c´&Û|·�»c²�Æ�·�»�·æÅY´&Ì¯Ì¯²£ÅY» � ´&¸
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�������/�s������ x�n¡¢�£j¤ � �y� ¢�£w¤+¥ ¦E§8¢�£j¤6¨ � £u§)¦¨ª©@« � �y� ¨¬©/«/¥ ¦E§u¨ª©@«�¢�£8§E¦
­ «�¢�£ � �y� ­ «%¢@£E¥ ¦E§u® � « � £ �s� ¨¬«)©{§)¦©@¯ª¨ª©@° � �y� ©@¯ª¨¬©@°+¥ ¦E§u© � ­u± £ � «E²;³  x� ¢´¯ª¨¬©/° � §)¦� ¨µ¢ � �y� � ¨µ¢C¥ ¦E§ �/� £ �·¶y¸ «E²;«z¹·©/£ � §E¦
º ¨ª¢ � �y� º ¨µ¢C¥ ¦E§ ºE� « � ® ¶y¸ «E²;«z¹·©@£ � §E¦¢�£j¤ � �y� � ¢@£w¤+¥ ¦E§8¢�£j¤6¨ � £ �y» ®!£½¼¾¨¬²;¨ª©@«�¢�£j¢@£w¤%¨ � £i¿�§)¦«EÀ � �y� � ¨ªÁw£)¥ ¦E§ � « ��  ¯ � ¨ªÁw£)Â@¨¬© ± »6� £ � §E¦
� © � ¨ º ©@£i¢´¯ª«E© º �y� ± ¯ª° � ¨ªÁw£E¥Ã¦E§ ± ¯ª« � ° � ¨ªÁw£Ä²¾« �ÆÅ ¯ª£ ��»��y� £ ­ ¶ ¦)ÇÈ§)¦� © � ¨ º ©@£i¢´¯ª«E© º �y� ± ¯ª« � ° � ¥ ¦E§u© � ­u± £ � «E² ± ¯¬« � ° �·  ¯ª¯¬« �j z� £i¢É§)¦� ¨ ­ £ � �y�  z� ¨ ­ £E¥ ¦E§ � ¨ ­ £n«x²�¯  )�y�� )�w� £ ��� §)¦
� ¨ ­ £ � �y� ­ � ¨ ­ £E¥ ¦E§ � ¨ ­ £n«x²�¯  )�y� ­ «�¢�¨ Å'�w x� ¨ª«E©H§E¦� ¨ ­ £ � �y� �s� ¨ ­ £E¥ ¦E§ � ¨ ­ £n«x²�¯  )�y��� ³   © º £�§E¦Ê ¥

°s·�Ü�Ìº²FùS®¯­��8 IÏ�"�Ï�Æz·�»�·4³c»cµXÚzÅY»�Ú,µ�²9ÓN´
µjÑ ) °jÃ á Ì¯²;³cÔS³�»c²£Û

Ë ­ ¢/Ì@Â Í ¸ Ì8³  E� ³ Ë Å ¯ª£EÂ Î;¨ª¯¬£n©   ­ £Ë ��� ¢�£j¤!Â ¸ £w¤%¨ � £ Ë ��� ¨ª©@«/Â ¶ ©@«�¢�£G© � ­8± £ �Ë ��� ­ «�¢�£EÂ Ï � « � £ �Ð� ¨ª«E© Ë ��� ¯ � Â Ï�£ � ­ ¨ ��� ¨¬«)© �Ñ E� ¤%¨¬£j¹�£i¢ ± »HÒ@ÓË ��� ©@¯ª¨¬©/°!Â Ô � ­u± £ � «E²-³  E� ¢Õ¯ª¨¬©@° � Ë ��� � ¨µ¢CÂ Ö � £ �·¶y¸ «x²�«z¹·©@£ �Ë ��� º ¨µ¢CÂ × � « � ® ¶y¸ «E²;«z¹·©@£ � Ë ��� � ¢�£w¤+Â ¸ £w¤%¨ � £ �y» ®'£Ë ��� � ¨¬Áj£EÂ Ø-« ��  ¯ � ¨¬Áj£Ä¨ª© ± »)� £ � Ë ���  z� ¨ ­ £)ÂÙØÆ¨ ­ £n«x²-¯  E���� E�j� £ ���Ë ��� ­ � ¨ ­ £)Â ØÆ¨ ­ £n«x²-¯  E��� ­ «%¢@¨ Å'�j z� ¨¬«)© Ë ��� �s� ¨ ­ £)ÂÚØÆ¨ ­ £n«x²-¯  E����� ³   © º £Ë ��� ± ¯ª° � ¨ªÁw£)Â ± ¯ª« � ° � ¨ªÁw£�²¾« �·Å ¯¬£ »%����� £ ­ Ë ��� ± ¯ª« � ° � Ô � ­u± £ � «E² ± ¯ª« � ° �·  ¯ª¯¬« �w x� £i¢

°�·�Ü�Ì¯²FùS®ÊÃ"� à � ²£Ì¯Æz³�ÓN´
µ�²£·
ÅX± á Ì¯² � ¸ ° ã °Ç$ ³ Ù Ü]´-Æ,ÔSÝ

·
¸zÆ ·
¸U²YÒ-å]²�µ�»$³�ÔS³c»c²£Û÷Å�·
Ì¯Ìº²£Æ °�±,²HËjÚzÌ¯²HÄSÔ-³c»c²£Û?ÓN´
µ2»�±,²�'ö· È ·ðô'Ì¯·�»cÓN´
µlÛ 9Q·-® Ï�® ·-®Ç'&Ñ�Ä�Ä�:]©I­£É�«s»c´
·
Ú,»c´&Û4·�»c² � »�³�·
¸z·
ÌºÔ-³ � ³£®�° ã °ÿÅ�·
¸Î¶&·�»�±,²�µ$² ÈS� Æ,²£¸zÅY² � ¸zÅ�Ì¯Ú�Æ � ¸,¶[»�±,²9µ�²£ÅY´
µlÆ ´
Ó�Úz³�²�µ�Ìº´
¶ � ¸ ³c²£³�³ � ´&¸z³
� ¸æ»�±,² á Ìº²H,'"� IÏ�,EÎ : ·
¸zÆ »�± � µl»c²�²£¸ á ²£Ì¯Æz³�´
Ó�Ûf²�»�·
Æz·�»�·ª9Q°s·�Ü�Ìº²fùS®¯­F:$ÓOµl´&Û ² È ²�µlÔ á Ìº²[´&¸ »�±,²f±,´&³c»
� ¸r· á Ìº²4Å�·
Ì¯Ì¯²£ÆT>�ÎEã'2 9Q°s·�Ü�Ìº²�ùS®ÊÃ?:X®UÇÎÔ�ôs²�µlÌB³lÅYµ � åz»9å�·�µX³c²£³;»�±,²�,'"� IÏ�,EÎ : ·
¸zÆT>�Î�ã'2 á Ìº²£³�õ�»�±,²£¸
åzµ�´-ÆzÚzÅY²£³D·
¸ ) Çæý�³c»cµlÚ�ÅY»�Ú,µ�²£Æ¼Æ,´-Å�ÚzÛf²£¸t»�® à � ¶&Úzµ�²UùS®¯­ � ³f·�Æ � ·�¶
µX·
Ûë´
Ó$»�±,² Z ´¦×ä´
Ó2ÓO´
µl²£¸z³ � Å
² È-� Æ,²£¸zÅY²9»c´|·|³c»�·
¸zÆz·�µlÆÎÓO´
µlÛ|·�»�®

ÇÎÔ åzµ�´
»c´
»�Ôtå]²4»�±z²£¸�å�·�µl³c²£³;»�± � ³ ) ÇUý Æ,´-Å�ÚzÛf²£¸t»;·
¸zÆ�·
³�³c²�µ�»�³F»)×�´ÎÏ � ¸zÆz³7´
Ó�ÓN·
ÅY»�³ � ¸
'&Ñ�ÄzÄ�$ ³7ÓQ·
ÅY»;Ü�·
³c²K9�ÄS²�²|°s·�Ü�Ìº²|ùS®Êò?:X® û ÓN»c²�µ � ¸,å@Ú,» È ·
Ì � Æz·�» � ´&¸ Ål±,²£ÅlÏS³69N²
® ¶,®ºõ ø ²�µ � ÓNÔTÛÝÜdÞ�:Xõ�»�±,²
Ï-¸,´¦×jÌ¯²£Æ,¶
²FÜ�·
³�²[Æ � µl²£ÅY»�³j»�±,²�'&Ñ�ÄzÄ�²£¸,¶ � ¸,²;»c´�Ål±,²£ÅlÏU»�±z·�»2»�±,²[Ì_·
³c»$Ûf´-Æ �ºá Å�·�» � ´&¸ » � Ûf²[ÓO´
µ2² È ²�µ�Ô
á Ìº²ð×�·
³fÆ�Ú,µ � ¸,¶æ· Ì¯´
¶ � ¸~³�²£³�³ � ´&¸+´
Ó � »�³H´W×j¸,²�µÑ9N²
® ¶,® ø ²�µ � ÓOÔ
ÛßÜáà?·
¸�ÆâÞäãáà@:X®7
�» � ¶&¸z´
µ�²£³
á Ìº²£³DÌ¯·
³�»4Ûf´SÆ �ºá ²£Æ~Ü�²�ÓN´
µ�²�»�±,² á µX³c»[²£¸t»cµ�Ô � ¸D,'"� �ÏC,EÎ : ÜSÔ�·
ÆzÆ � ¸,¶ · Ìº´
¶ � ¸¼³c²£³l³ � ´&¸+ÓOµl´&Ûë» � Ûf²
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File System
metadata

XML 
Representation

TCT

TCT 
"body"

Perl

à � ¶&Ú,µ�²FùS®¯­���ó7·�»�· Z ´W× »�±,µ�´&Ú,¶&±Î»�±,²9åzµ�´
»c´
»�Ôtå]² � Û4å�Ìº²£Ûf²£¸t»�·�» � ´&¸

Ù / ³c²�µ ) ×�·
³7Ìº´
¶
¶
²£Æ � ¸æÓNµ�´&Û?» � Ûf² û »c´�» � Û4² 	�Ý
Ù à � Ìº²y�Dõz´¦×$¸,²£Æ ÜSÔ ) õz×�·
³jÛf´-Æ �ºá ²£Æ�·�»�» � Ûf² ã Ý

°s·�Ü�Ìº²FùS®Êò"�'°'ÔSå�²£³�´
Ó�'öÑ�ÄzÄðÓQ·
ÅY»�³ � ¸�»�±z²;åzµ�´
»c´
»�Ôtå]²

Ù ß
Ý~»c´!»�±,² á µl³c»|³c²£³l³ � ´&¸�$ ³ðÌº´
¶ � ¸¼» � Û4²Î»c´ 'öÑ�ÄzÄ�$ ³4×'´
µ�Ï � ¸,¶!ÏS¸,´W×jÌº²£Æ,¶
² 9Q·
³�³c²�µ�»c²£Æ
ÓN·
ÅY»�³�:X® °�±,²
³�·
Ûf² � ³jÆz´&¸,²FÓN´
µ á Ì¯²F·
Å�ÅY²£³�³7» � Ûf²£³$·
¸zÆÎ»�±z²F» � Ûf²[´
Ó�Ì¯·
³c»2Ål±z·
¸,¶
²H»c´|»�±z² � ¸,´-Æ,²
®�°�±,²Fåzµ�´
»c´
»)ÔSå]²
Úz³c²£³[·Îµ�²£·
³�´&¸ � ¸,¶Îå�µ�´SÅY²£³l³F³ � Û � Ì¯·�µ9»c´U»�±�·�» � Ì¯Ì_Úz³c»cµl·�»c²£Æ � ¸ à � ¶&Ú,µ�²4½,®¯­�®Îó �  ]²�µ�²£¸zÅY²£³ � ¸zÅ�Ì¯Ú�Æ,²f»�±,²
Ù »cµ � ¶
¶
²�µXÝr·
¸zÆ á Ì¯²�å]²�µlÛ � ³�³ � ´&¸�³NæB»�±,² å�µ�´
»c´
»)ÔSå]²U·
¸z·
ÌºÔ ¹ ²£³�º%ORO á Ìº²£³Ñ9Q¸,´
»2ç�Úz³c»f»�±,´&³�²Î»�±z·�»f×�²�µ�²
Ûf´-Æ �ºá ²£Æ�:�·
¸zÆUÆ,´t²£³j¸,´
»jÅY´&¸z³ � Æ,²�µ�· á Ìº²�$ ³�å]²�µlÛ � ³�³ � ´&¸�Ûf´-Æ,²;³c²�»c» � ¸z¶&³ � ¸ � »N$ ³�ÅX±,²£Å�Ï-³�®�Í ±z²£¸Î·
¸öÔ
´
Ó�»�±,²£³c² � ¸ È ·�µ � ·
¸ö»9µl²£Ì¯·�» � ´&¸z³�± � å�³�9Q°�·�Ü�Ì¯²|ùS® ½E:7·�µ�² È-� ´&Ì¯·�»c²£Æ�õ�· Û4²£³�³�·�¶
² � ³7å�µ � ¸t»c²£Æ�± � ¶&±zÌ � ¶&±ö» � ¸z¶
»�±,²;²YÒ,ÅY²�åz» � ´&¸%® à � ¶&Ú,µ�²FùS®ÊÃ � ³�·f¶
µl·�å�± � Å�·
Ì]µ�²�åzµ�²£³c²£¸t»�·�» � ´&¸U´
Ó�»�± � ³�åzµ�´-ÅY²£³�³�®

å+æiçiè é�ê�ëBæ ¼Xì!íïî ç ¿î éið í ëCñ íRò ç ¼ åCæiçjè ¿ ó?ô%õÐõ ç�æ�æjñ íPò ç ¼Rì!íïî ç ¿ óTî éið%é�å!öïñ íPò ç ¼ å+æiçiè ¿î éið í ëCñ íRò ç ¼ åCæiçjè ¿ ó÷ò ézø íïì!ù ñ íPò ç ¼Xì!íïî ç ¿ óTî éið%é�å!öïñ íPò ç ¼ å+æiçiè ¿î éið í ëCñ íRò ç ¼ åCæiçjè ¿ ó?õjú/ô ë+ð�çjñ íRò ç ¼Xì!íïî ç ¿ óTî éið%é�å!öïñ íPò ç ¼ å+æiçiè ¿

°�·�Ü�Ì¯²FùS® ½,�'Ë�²£Ì_·�» � ´&¸z³�± � å�³�Ü�²�»�×'²�²£¸æÆz·�»�·fÓNµ�´&Ûü² È-� Æ,²£¸zÅY²
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Forensic
deductions

XML 
Representation

Java XML
library

Decision
tree

JESS

Alert #1
   Contradiction...
Alert #2
   Contradiction...
...

à � ¶&Ú,µ�²FùS®ÊÃ"��ô�µ�´-ÅY²£³�³�»c´ðåzµ�´-ÆzÚzÅY²9Æ,²£ÆzÚ�ÅY» � ´&¸z³

�y�Æ½ û
ü�v\���À�w� �|�0�

ý�ÜGÛ5Ü&Ý ó ���p�z	]�ö(Eô�"%�%	��
û ¸ � Æ,²£·|»�±z·�» � ³$¸,´
»7Úz³�·�Ü�Ìº²[±z·
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